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组合测试
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! 使⽤所有可能的输⼊进⾏测试是不可⾏的

! 并不是所有的输⼊参数都和故障相关

def function(a1, a2, a3, a4, …, a10) 
  if a5 < 10: 
    # do something 
    if a7 > 300: 
      # faulty code 
      # triggered by interactions of a5 and a7 
    else: 
      # do something else



https://github.com/openssl/openssl/issues/24697

https://github.com/openssl/openssl/issues/24697


https://github.com/moby/moby/issues/49667

https://github.com/moby/moby/issues/49667


组合测试
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! 使⽤所有可能的输⼊进⾏测试是不可⾏的

! 并不是所有的输⼊参数都和故障相关

" 对输⼊参数间的交互作⽤进⾏测试 (test combinations) 
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假设我们对 Font Effects  

进⾏测试



构建测试输⼊空间模型
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• 识别影响待测软件⾏为的参数及其取值 
(e.g., input parameters, events, configurations)

• 通常采⽤ Category Partition ⽅法

• 结合等价类划分和边界值分析等
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测试⽤例设计
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• 穷尽测试需要 27 = 128 个测试⽤例 (覆盖所有 7 个参数间的所有取值组合) 

• 可以采⽤ RT 或 ART 来⽣成测试⽤例 

• 如何度量测试⽤例间的 “距离”？
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测试⽤例设计
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• 穷尽测试需要 27 = 128 个测试⽤例 (覆盖所有 7 个参数间的所有取值组合)

• 如果故障是由⼀个 2-way combination 触发 

• 例如 (strikethrough = 1 & hidden = 1)  

• 则需要让测试⽤例覆盖该组合，例如 (1, 0, 0, 0, 0, 0, 1) 

• 如何在不知道是哪两个参数、以及这两个参数的哪个取值组合的 
情况下系统地 (systematically) 检测这样的故障？
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⼀个 t-way 覆盖表是⼀个 N × k 矩阵 (t 的值通常称为覆盖强度)，其满⾜ 

如下性质：

• 每⼀列 i (1 ≤ i ≤ k) 的元素都来⾃第 i 个参数的值域 
(即每⼀⾏是⼀个测试数据) 

• 任意 t 个参数间的所有 t-way combinations 都⾄少在矩阵中出现⼀次 

覆盖表
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Covering Array



覆盖表
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2-way  
covering  

array

使⽤ 7 个测试⽤例覆盖 7 个参数中的所有 
 2-way combinations (pairwise testing)

Covering Array
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覆盖表
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2-way  
covering  

array

覆盖 strikethrough 和 double strikethrough 间的 
所有 2 × 2 = 4 种取值组合

Covering Array
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覆盖表
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2-way  
covering  

array

覆盖 strikethrough 和 super script 间的 
所有 2 × 2 = 4 种取值组合

Covering Array
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覆盖表
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2-way  
covering  

array

覆盖 super script 和 all caps 间的 
所有 2 × 2 = 4 种取值组合

Covering Array
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覆盖表
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2-way  
covering  

array

Covering Array

此时⼀定存在⼀条测试⽤例覆盖  
(strikethrough = 1 & hidden = 1) 
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使⽤ t-way 覆盖表可以极⼤降低测试⽤例集规模 (especially for t = 2)

覆盖表

17

Covering Array

34 switches 

234 = 1.7 × 1010 inputs 

Covering array size increases logarithmically with the number of parameters k, 
but exponentially with the coverage strength t.



组合测试的有效性
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组合测试使⽤ t-way 覆盖表来作为测试⽤例集

• 确保覆盖任意 k ≤ t 个参数间的所有可能取值组合

• 满⾜ t-way 覆盖⼀定满⾜ (t-1)-way 覆盖

• 如果和故障相关的参数个数不超过 t，则组合测试的故障检测能⼒ 
和穷尽测试 (exhaustive testing) 等价

• 真实软件故障对应的 t 的值是多少？



组合测试的有效性
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Empirical Evidence of the Interaction Rule

来⾃ National Institute of 
Standards and Technology 
(NIST) 的经验研究 
[1999~2004]

• 绝⼤多数 (70%~80%) 的 
软件故障都是由 1～2 个 
参数间的相互作⽤引起的

• 和软件故障相关的参数 
个数通常不超过 6

• 使⽤ t = 2 是⼀个⾮常 
cost-effectiveness 的选择
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https://csrc.nist.gov/projects/automated-combinatorial-testing-for-software

D. Richard Kuhn
(now at Virginia Tech)

https://csrc.nist.gov/projects/automated-combinatorial-testing-for-software


⼴泛的应⽤

21



Software Product Line (SPL)
基于软件产品线 Feature Model 的测试

• 如何从⼤量合法产品中选择少量代表性配置进⾏测试？



23







测试标准
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ISO/IEC/IEEE 29119

Combinatorial Test 
Techniques



拉丁⽅是⼀种 n × n ⽅阵，
其包含 n 种不同元素，且
每种元素在同⼀⾏和同⼀
列中都只出现⼀次

拉丁⽅

27

Latin Square
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 2)

消除两个⽅向的⼲扰因素
对实验结果的影响



允许多因素同时实验， 
发现因素之间的交互作⽤  
[1920s, 英国农业试验]

实验设计

28

Design of Experiment (DOE)

Ronald Fisher

基于正交表 (Orthogonal Array) 
来选择稳定的参数配置  
[1950s~1980s,  ⽇本和美国 
⼯业质量改进]

Genichi Taguchi 
⽥⼝⽞⼀



正交表是⼀个⼤⼩为 N × k 的矩阵，记为 LN(vk)，其满⾜如下性质：

• 每⼀列 i (1 ≤ i ≤ k) 的元素都来⾃ 
⼀个包含 v 个 Level 的有限集合

• 对于矩阵中的任意 t = 2 列，其 
所有可能的 Level 组合都必须在 
矩阵中出现，且出现的次数完全 
相同

正交表

29

Orthogonal Array

L9(34)



相⽐于正交表严格要求每个组合出现
相同的次数 (且对特定参数场景并不
存在正交表)，覆盖表仅要求每个组
合⾄少出现⼀次

• ⾯向软件测试⽽⾮实验设计的需求

• 不同参数的值域⼤⼩可以不⼀样 
(Mixed Covering Array)

覆盖表

30

Covering Array

P1 P2 P3 P4
0 0 0 0
1 1 0 1
0 1 0 2
1 0 1 0
0 1 1 1
1 0 1 2
0 1 2 0
1 0 2 1
1 0 2 2

P1 P2 P3 P4
0 0 0 0
1 1 1 1

2 2

Test Model

2-way Covering Array



31Keizo Tatsumi



基于组合覆盖的思想，我们可以为不同场景设计各式各样的 "覆盖表" 

• 例如，对不同的参数 
集合应⽤不同的覆盖 
强度

可变⼒度覆盖表
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Variable Strength Covering Array

P1 P2 P3 P4 P5 P6 P7
0 1 1 0 1 1 0
1 0 0 0 0 0 1
1 1 0 1 1 0 0
0 0 0 1 0 1 1
1 1 1 0 0 1 1
0 0 1 0 0 0 0
0 0 0 1 1 1 1
0 1 0 0 1 1 0
1 0 1 0 0 0 1

2-way Coverage

3-way Coverage



基于组合覆盖的思想，我们可以为不同场景设计各式各样的 "覆盖表" 

• 例如，假设测试⽤例由  
{0, 1, 2, 3, 4} 这 5 个事件 
的⼀种排列⽅式构成  
(permutation of events)

• 覆盖不同的 t-way sequence 
<0, 1>, <1, 0>, <0, 2> … 
<0, 1, 2>, <0, 2, 1> …

序列覆盖表

33

Sequence Covering Array

Event 1 Event 2 Event 3 Event 4 Event 5
1 3 4 2 0
0 2 4 3 1
4 0 1 2 3
3 2 1 0 4
1 0 4 3 2
2 3 4 0 1
4 2 1 0 3
3 0 1 2 4
1 0 3 2 4
4 2 3 0 1

3-way Sequence Covering Array



给定⼀个测试输⼊空间模型和覆盖强度 t，如何构造得到⼀个规模尽可能
⼩的 t-way 覆盖表

• ⼀个⾮常具有挑战的组合优化问题 (⼤部分情况下是 NP-Hard)

• 吸引了⼤量数学家和计算机科学家的关注

覆盖表⽣成

34
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Charles Colbourn

https://github.com/ugroempi/CAs

https://github.com/ugroempi/CAs


In-Parameter-Order (IPO)
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1. Initialise a test set T to cover all combinations of the first t parameters

2. Horizontally extend T to include a new parameter (assign parameter 
values to cover the most uncovered t-way combinations)

3. Vertically extend T to cover the remaining t-way combinations

4. Repeat steps 2 and 3, until all t-way combinations are covered



In-Parameter-Order (IPO)
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Parameters P1, P2, P3, P4 with V1 = V2 = {0, 1}, and V3 = V4 = {0, 1, 2}  
Suppose that we are going to generate a 2-way covering array

P1 P2

0 0
0 1
1 0
1 1

First, initialise T to cover all combinations 
of the first two parameters



In-Parameter-Order (IPO)
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P1 P2 P3

0 0
0 1
0 2
1 0
1 1
1 2

0 0
0 1
0 2
1 0
1 1
1 2

Next, add P3 into the 
table, which includes 12 
combinations that need to 
be covered  
(horizontal extension)

P1 P2 P3

0 0
0 1
1 0
1 1



In-Parameter-Order (IPO)
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P1 P2 P3

0 0 0
0 1
1 0
1 1

P1 P2 P3

0 0
0 1
0 2
1 0
1 1
1 2

0 0
0 1
0 2
1 0
1 1
1 2

Next, add P3 into the 
table, which includes 12 
combinations that need to 
be covered  
(horizontal extension)



In-Parameter-Order (IPO)
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P1 P2 P3

0 0 0
0 1 1
1 0
1 1

P1 P2 P3

0 0
0 1
0 2
1 0
1 1
1 2

0 0
0 1
0 2
1 0
1 1
1 2

Next, add P3 into the 
table, which includes 12 
combinations that need to 
be covered  
(horizontal extension)



In-Parameter-Order (IPO)

41

P1 P2 P3

0 0 0
0 1 1
1 0 1
1 1

P1 P2 P3

0 0
0 1
0 2
1 0
1 1
1 2

0 0
0 1
0 2
1 0
1 1
1 2

Next, add P3 into the 
table, which includes 12 
combinations that need to 
be covered  
(horizontal extension)



In-Parameter-Order (IPO)
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P1 P2 P3

0 0 0
0 1 1
1 0 1
1 1 0

P1 P2 P3

0 0
0 1
0 2
1 0
1 1
1 2

0 0
0 1
0 2
1 0
1 1
1 2

Next, add P3 into the 
table, which includes 12 
combinations that need to 
be covered  
(horizontal extension)



In-Parameter-Order (IPO)
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P1 P2 P3

0 0 0
0 1 1
1 0 1
1 1 0

P1 P2 P3

0 0
0 1
0 2
1 0
1 1
1 2

0 0
0 1
0 2
1 0
1 1
1 2

Next, add P3 into the 
table, which includes 12 
combinations that need to 
be covered  
(horizontal extension)



In-Parameter-Order (IPO)
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P1 P2 P3

0 0 0
0 1 1
1 0 1
1 1 0
0 0 2

P1 P2 P3

0 0
0 1
0 2
1 0
1 1
1 2

0 0
0 1
0 2
1 0
1 1
1 2

For the remaining four 
uncovered combinations, 
add new test cases to 
cover them  
(vertical extension)



In-Parameter-Order (IPO)
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P1 P2 P3

0 0 0
0 1 1
1 0 1
1 1 0
0 0 2
1 1 2

P1 P2 P3

0 0
0 1
0 2
1 0
1 1
1 2

0 0
0 1
0 2
1 0
1 1
1 2

For the remaining four 
uncovered combinations, 
add new test cases to 
cover them  
(vertical extension)



In-Parameter-Order (IPO)
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P1 P2 P3 P4

0 0 0
0 1 1
1 0 1
1 1 0
0 0 2
1 1 2

Repeat the horizontal and vertical 
extensions for each remaining 
parameter, until a 2-way covering array 
is produced



In-Parameter-Order (IPO)
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Repeat the horizontal and vertical 
extensions for each remaining 
parameter, until a 2-way covering array 
is produced

P1 P2 P3 P4

0 0 0
0 1 1
1 0 1
1 1 0
0 0 2
1 1 2
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Most Influential Paper Award (MIP)  
for the ACTS paper published in 2013



• 基于数学的⽅法

• 基于计算的⽅法

• 贪⼼算法 (Greedy)

• One-Test-At-a-Time (OTAT)

• In-Parameter-Order (IPO)

• 搜索算法 (Search-Based) 
(将在 "基于搜索的测试" 部分介绍)

覆盖表⽣成

49

能构造理论最优的覆盖表，但受限于问题实例

速度快，⼯业界⼴泛应用

耗时长，很多 Best-Known 的构造⽅法



约束

50

在构建测试输⼊空间时，除了识别参数及其取值外， 
还需要考虑参数取值之间的依赖关系

• 违反约束的测试⽤例将被视为 Invalid 
e.g., (0, 0, 1, 1, 0, 0, 0)
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约束覆盖表

51

Constrained Covering Array
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ough
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small 
caps all caps hidden

0 1 1 0 1 1 0
1 0 0 0 0 0 1
1 1 0 1 1 0 0
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每个测试⽤例都满⾜约束，且所有满⾜约束的 
t-way combinations 都⾄少被覆盖⼀次



约束覆盖表的构造通常⽐普通覆盖表要困难

• 如何表示约束？

• 如何知道有多少满⾜约束的 t-way combination？ 
(覆盖表⽣成算法的停⽌条件) 

• 如何判断⼀个测试⽤例 (或部分测试试⽤例) 是否满⾜约束？

⽣成约束覆盖表

52



使⽤⼀个不允许出现的 t-way combination (即禁⽌元组) 的集合来表示约束

基于禁⽌元组的⽅法

53

Forbidden Tuple Based

(superscript = 1 & subscript = 1)

• 如果⼀个 (partial) test case 包含任何⼀个禁⽌元组，则其违反约束

• 如果其不包含禁⽌元组，则⼀定满⾜约束❓



使⽤⼀个不允许出现的 t-way combination (即禁⽌元组) 的集合来表示约束

基于禁⽌元组的⽅法

54

Forbidden Tuple Based

(superscript = 1 & subscript = 1)
(subscript = 0 & small cpas = 0)

➔   (superscript = 1 & small cpas = 0)

• 基于给定的禁⽌元组集合可推出更多的隐含约束 (implicit constraints)

• 计算最⼩禁⽌元组 (Minimum Forbidden Tuples) 集合

• 反复 Derive 和 Simplify 禁⽌元组，直到没有新的 MFT 为⽌

• 然后在⽣成过程中就可以和 MFT 集合中的元组进⾏⽐较



使⽤⼀个不允许出现的 t-way combination (即禁⽌元组) 的集合来表示约束

• 有些约束形式会导致⾮常庞⼤的禁⽌元组集合

• 假设有 2 个参数，其中 V1 = {1, 3, 5, 7} 和 V2 = {2, 4, 6, 8} 
约束为 P1 + P2 < 9

• 假设有 10 个参数，每个参数的值域为 Vi = {0, 1} 
约束为 P1 + P2 + … + P10 < 5

基于禁⽌元组的⽅法

55

Forbidden Tuple Based



使⽤某种约束编码形式来表示约束

基于约束求解器的⽅法

56

Constraints Solver Based

IF superscript = 1 THEN subscript = 0

• 将判断 (partial) test case 是否满⾜约束转化为⼀个约束可满⾜性问题 
(constraint satisfaction problem)

• 借助先进的 Constraint Solver 来实现



例如使⽤ SAT Solver (Boolean Satisfiability Problem)

• 给定⼀个 CNF 形式的命题公式，判断是否存在⼀组布尔变量赋值， 
以使该公式为真 (Truth Assignment)

• 第⼀个被证明为 NP-Complete 的问题 [Cook–Levin theorem, 1971]

基于约束求解器的⽅法

57

Constraints Solver Based



基于约束求解器的⽅法

58

Constraints Solver Based

P1 P2 P3 P4

0 0 0 0

1 1 1 1

2 2

Forbidden Tuple: 
(P2 = 1 & P3 = 1)

P1 = 0 ↔ x1

P1 = 1 ↔ x2

P2 = 0 ↔ x3

P2 = 1 ↔ x4

P3 = 0 ↔ x5

P3 = 1 ↔ x6

P3 = 2 ↔ x7

P4 = 0 ↔ x8

P4 = 1 ↔ x9

P4 = 2 ↔ x10

forbidden tuple

at-most

(¬x1 ∨ ¬x2)
(¬x3 ∨ ¬x4)
(¬x5 ∨ ¬x6) ∧ (¬x5 ∨ ¬x7) ∧ (¬x6 ∨ ¬x7)
(¬x8 ∨ ¬x9) ∧ (¬x8 ∨ ¬x10) ∧ (¬x9 ∨ ¬x10)

(¬x4 ∨ ¬x6)

(x1 ∨ x2)
(x3 ∨ x4)
(x5 ∨ x6 ∨ x7)
(x8 ∨ x9 ∨ x10)

at-least

Encode each parameter value 
as a boolean variable

Represent constraints 
as CNF formulas



基于约束求解器的⽅法

59

Constraints Solver Based

C = Cconsistency ∧ Cforbidden ∧ Csolution

If the boolean formula C is satisfiable, 
then the solution is considered as valid

(that is, we can find a truth  
assignment for variables in C)

e.g., (x1 ∧ x3)
(x2 ∧ x4 ∧ x6)

P1 P2 P3 P4

0 0 0 0

1 1 1 1

2 2

Forbidden Tuple: 
(P2 = 1 & P3 = 1)



基于约束求解器的⽅法

60

Constraints Solver Based

xi,j,k ↔ the j-th parameter of the i-th row takes value k

(¬x1,1,0 ∨ ¬x1,1,1) ∧ (x1,1,0 ∨ x1,1,1)
(¬x1,2,0 ∨ ¬x1,2,1) ∧ (x1,2,0 ∨ x1,2,1)
…

at-most & at-least

(¬x1,2,1 ∨ ¬x1,3,1)
(¬x2,2,1 ∨ ¬x2,3,1)
…

forbidden tuple

coverage requirement

ci,m ↔ the t-way combination m is covered in the i-th row

(c1,1 ∨ c2,1 ∨ … ∨ cN,1)
(c1,2 ∨ c2,2 ∨ … ∨ cN,2)
…

C2 =
N

⋀
i=1

(¬xi,2,1 ∨ ¬xi,3,1)

C1 =
N

⋀
i=1

Ci
consistency

(let M = auxiliary variables for all valid t-way combinations)

C3 = ⋀
m∈M (

N

⋁
i=1

ci,m)

ci,m ↔ ⋀
(Pj=k)∈m

xi, j,k

c1,1 ↔ (x1,1,0 ∧ x1,2,0) 
i.e., ((¬c1,1 ∨ x1,1,0) ∧ (¬c1,1 ∨ x1,2,0)) ∧  
        (¬x1,1,0 ∨ ¬x1,2,0 ∨ c1,1)
c2,1 ↔ (x2,1,0 ∧ x2,2,0)
…

还可以把 “覆盖表⽣成问题” 编码为约束可满⾜问题



更多的参数和更复杂的约束 (highly configurable software)

更多的挑战
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更⾼的覆盖强度

更多的挑战

62
Luo C, Lyu S, Wu W, et al. Towards high-strength combinatorial interaction testing for highly configurable software systems. International 
Conference on Software Engineering (ICSE). 2025: 1579-159.



组合测试的核⼼在于对 t-way combination 的系统覆盖，但其有效性取决于

• 测试输⼊空间的建模⽅式❓ 

• 所有⿊盒测试⽅法⾯临的共性问题 

• LLM 可以辅助，但⾼质量测试建模仍是⼀个挑战

• 覆盖强度的选择❓

• 虽然 2-way 是⼀个常⻅的选择，但未必适⽤所有待测软件

• ⼀个 t-way 覆盖表 vs. 随机⽣成同样规模的⼀个测试⽤例集

• 在 t-way 覆盖上的差异？

• 对 (t + k)-way 覆盖上的差异？

重新思考组合测试的有效性
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组合测试的核⼼在于对 t-way combination 的系统覆盖，但其有效性取决于

• 测试预期输出❓

• 所有⾃动化测试⽅法的⼀个限制

• 在某种程度上，“最⼩化 t-way 覆盖表规模” 实际上就是在最⼩化 

⼈⼯判定测试结果的开销

• 测试⽣成和执⾏成本❓ 

• 如果按照测试成本 (e.g., time budget) 来作为停⽌条件 

• 把 CPU 时间花在 “⽣成⼀个更⼩的覆盖表” 上，还是花在 “执⾏更多 
的 (随机) 测试输⼊” 

重新思考组合测试的有效性
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