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随机测试和 
自适应随机测试
Random Testing (RT) and Adaptive Random Testing (ART)
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随机测试

6

🤔 使用所有可能的输入进行测试是不可行的

🤔 程序员在编写代码时往往会有某种功能性偏见  
    (they see what should work, and not what should not work)

💡 随机挑选测试用例 (ignore the bias) 
    



随机测试
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看起来很简单，但确实有效 (工业界真实应用)

A. Groce, G. Holzmann, and R. Joshi. Randomized 
differential testing as a prelude to formal 
verification. International Conference on 
Software Engineering (ICSE), 621–631, 2007. 

• 测试 Flight Control System 
(Space Missions)

• 系统复杂性导致无法应用
形式化验证

• 使用随机测试发现故障



随机测试
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看起来很简单，但确实有效 (工业界真实应用)

• Netflix 依赖亚马逊云服务 (AWS) 基础设施来传输视频，但 AWS 实例可能会以不可 

预测的方式发生故障

• 应用混沌工程 (Chaos Engineering) 来确保系统的韧性 (resilience)

• 随机关闭一些服务实例 (via fault injection)

• 系统的关键服务不应奔溃 (在检测到服务实例故障时，load balancing 应能重新发送 
请求，并根据需要引入额外的运行实例)

https://netflix.github.io/chaosmonkey/

https://netflix.github.io/chaosmonkey/


随机测试的缺陷检测能力
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失效率 (Failure Rate) 是研究随机测试故障检测能力的基础

•  

• S 为待测系统的所有可能输入

• F 为触发缺陷的测试输入 (S 的子集)

• 在均匀采样方式下，一个随机选择的测试输入触发缺陷的概率 
(uniform distribution)

r = |F| / |S|



随机测试的缺陷检测能力

10

有了失效率之后，我们就可以回答

• 在执行到第 k 个测试用例时才发现 Failure 的概率 

• 如果执行了 k 个测试用例，则至少能找到一个 Failure 的概率

(1 − r)(k−1)r

1 − (1 − r)k



随机测试的缺陷检测能力
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• 如何知道一个具体待测软件的失效率？

• 根据历史经验 / 待测软件类型等进行估计

• 提供一种理论分析的视角

• 如果我们对待测系统及其故障有某种深刻的认识？

• 以更大概率采样特定的测试输入

• 例如，更大的数值、更长的数组等



构造随机测试输入
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生成一个随机的 Number 很简单，但对于复杂数据结构就没那么容易

• 如何构造一个随机的 Tree / Graph / PDF File / Program / Image …？

• 不论是什么数据结构，底层存储都是 0 和 1 的 Bit Sequence 

• 随机生成 Random Bits 就可以了

• 但 Random Trees 并不是 Random Bits ➡ 输入结构/语义的合法性

• 另一种尝试是以增量方式构造数据结构

• 在每个决策点都做随机的选择

• 但可能会导致偏向特定类型的测试输入



构造随机测试输入
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测试输入的长度也会对 Randomness 产生影响

• 假设我们可以构造长度最长为 L 的 Binary String

• 如果在整个测试输入空间中均匀采样

• 因为 2L > 2L-1 + … + 22 + 21

• 所以会有更大概率选择到长度为 L 的测试输入

• 另外一种策略

• 先随机确定输入的长度

• 然后再随机构造满足该长度的 String



如果测试对象是 Class (Object-Oriented Programs)

构造随机测试输入
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public class HashSet extends Set { 
  public boolean add(Object o) { ... } 
  public boolean remove(Object o) { ... } 
  public boolean isEmpty() { ... } 
  public boolean equals(Object o) { ... } 
  ... 
}



如果测试对象是 Class (Object-Oriented Programs)

构造随机测试输入
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Set s = new HashSet(); 
s.add(“hi”);

Set s = new HashSet(); 
s.add(“hi”); 
s.remove(null);

Set s = new HashSet(); 
s.isEmpty(); 
s.remove(“no”); 
s.isEmpty(); 
s.add(“no”); 
s.isEmpty(); 
s.isEmpty();

构造一个随机的方法调用序列，每个调用涉及

• 一个随机选择的 method

• 一些随机选择的 parameter values

• 一个随机选择的 receiver object (if any)



Pacheco C, Lahiri S K, Ernst M D, et 
al. Feedback-directed random test 
generation. International Conference 
on Software Engineering (ICSE), 
2007: 75-84.





一种增量式的构造方法

• 在已有测试数据 (方法调用序列) 的基础上进行扩展以生成新的测试数据

• 使用当前测试执行结果来指导后续测试数据的生成

• 避免生成冗余和无效的测试数据

• 尝试覆盖尽可能多的对象状态

Randoop
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Feedback-Directed Random Test Generation



Create a value pool for primitive type ← {true, false, 0, 1, "hi", null, …}

Repeat until time limit expires:
• Randomly pick a public method m(T1,…,Tk) → Tret

• For each parameter of type Ti, randomly pick a sequence Si from the 
value pool that constructs an object vi of type Ti

• Create a new sequence Snew = S1 ; … ; Sk ; Tret vnew = m(v1,…,vk)
• If Snew was previously created, discard it
• Execute Snew (check the contracts after each method call) and add  

it into the pool 

Randoop
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Feedback-Directed Random Test Generation



Randoop
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public class A{ 
  public A() {...} 
  public B m1(A a) {...} 
} 
public class B{ 
  public B(int i) {...} 
  public void m2(B b, A a) {...} 
}

Program Under Test

Sequence Pool



Randoop
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public class A{ 
  public A() {...} 
  public B m1(A a) {...} 
} 
public class B{ 
  public B(int i) {...} 
  public void m2(B b, A a) {...} 
}

Program Under Test

Sequence Pool

B b1 = new B(0);

s1: B b1 = new B(0);

Test 1



Randoop
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public class A{ 
  public A() {...} 
  public B m1(A a) {...} 
} 
public class B{ 
  public B(int i) {...} 
  public void m2(B b, A a) {...} 
}

Program Under Test

Sequence Pool

B b1 = new B(0);

Test 1

s1: B b1 = new B(0);

Test 2

A a1 = new A();

s2: A a1 = new A();



Randoop
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public class A{ 
  public A() {...} 
  public B m1(A a) {...} 
} 
public class B{ 
  public B(int i) {...} 
  public void m2(B b, A a) {...} 
}

Program Under Test

Sequence Pool

B b1 = new B(0);

Test 1

s1: B b1 = new B(0);

Test 2

A a1 = new A();

s2: A a1 = new A();

Test 3

A a1 = new A();   // from s2 
B b2 = a1.m1(a1);

s3: A a1 = new A(); 
    B b2 = a1.m1(a1);



Randoop
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public class A{ 
  public A() {...} 
  public B m1(A a) {...} 
} 
public class B{ 
  public B(int i) {...} 
  public void m2(B b, A a) {...} 
}

Program Under Test

Sequence Pool

B b1 = new B(0);

Test 1

s1: B b1 = new B(0);

Test 2

A a1 = new A();

s2: A a1 = new A();

Test 3

A a1 = new A();   // from s2 
B b2 = a1.m1(a1);

s3: A a1 = new A(); 
    B b2 = a1.m1(a1);

Test 4

B b1 = new B(0);  // from s1 
A a1 = new A();   // from s3 
B b2 = a1.m1(a1); 
b1.m2(b2, a1);

s4: ...



使用代码应满足的基本性质 (Code Contracts) 作为 Test Oracle

• 对于 Method

• 不应该抛出 AssertionError

• 如果参数不是 Null 的话不应该抛出 NullPointerException

• 对于 Object

• o.equals(o) 应该为 True

• o.equals(o) 不应该抛出异常

• o.hashCode() 不应该抛出异常

• o.toString() 不应该抛出异常

Randoop
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Feedback-Directed Random Test Generation



在工具实现上支持 Regression Test 和 Error-Revealing Test 的生成

• Regression Test (detect future bugs)

• 记录程序当前行为，用于后续回归测试

• Error-Revealing Test (detect current bugs)

• 揭示当前程序可能存在的缺陷

• 支持对 Error-Revealing Test 进行 Minimisation

Randoop

26

Feedback-Directed Random Test Generation



Randoop
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曾发现 OpenJDK 中的真实故障

@Test 
public static void test1() { 
  LinkedList list = new LinkedList(); 
  Object o1 = new Object(); 
  list.addFirst(o1); 

  // A TreeSet is an ordered collection, and this call should 
  // throw a ClassCastException because the list element is not 
  // Comparable. But the constructor silently accepts the list 
  TreeSet t1 = new TreeSet(list); 

  Set s1 = Collections.synchronizedSet(t1); 

  // At this point, we created a set (s1) that violations reflexivity  
  // of equality: it is not equal to itself! 
  org.junit.Assert.assertEquals(s1, s1); 
}

Feedback-Directed Random Test Generation



假设我们要测试 void foo(int n)

改进随机测试

28

// Test Suite A 
1, 2, 3, 4, 5, 6, 7, 8, 9, 10 

// Test Suite B 
-2345, 12, 342, -4443, 2, 9437, -18, 24, 9934332, -5244

• 那一组测试数据更好？

• 在没有任何额外假设的情况下，它们在故障检测能力上没有差别



如果我们对测试输入空间中的 Failure Region 做些假设

改进随机测试

29

int foo(int x, int y) { 
  // do something  
  if (x > 0 && y < 10) { 
    // faulty code 
  } 
  // do something else 
}

x

y

Failure-Triggering Inputs



如果我们对测试输入空间中的 Failure Region 做些假设

改进随机测试
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Strip Pattern Block Pattern Point Pattern



如果我们对测试输入空间中的 Failure Region 做些假设

改进随机测试
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failure region



🤔 使用所有可能的输入进行测试是不可行的

🤔 触发缺陷的测试输入 (failure-triggering inputs) 通常会在测试输入空间 
    中聚集 (cluster)

💡 让测试输入数据尽可能均匀分布 (evenly spread)  
   

自适应随机测试

32



基于距离度量实现均匀分布：最大化测试用例之间的距离

• 对于数值类的输入，通常可以使用

• Euclidean Distance

• Manhattan Distance

• Cosine Distance

• 对于字符串类的输入，可以使用 
Hamming Distance (Edit Distance)

• 将一个字符串更改为另一个字符串 
所需的编辑次数

• 为待测程序设计一个好的距离度量是一个挑战

距离度量

33

dist(ABCAA, ACCAB) = 2



FSCS-ART
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Fixed-Size-Candidate-Set

T = {test inputs that have been executed} (executed set)

Generate a new test input at each time:

1. C = sample a set of N inputs at random (candidate set)

2. Choose c from C so that it is the farthest away from all the inputs 
in T, that is, 

3. Add c into T

∀c′￼∈ C, min
t∈T

dist(c, t) ≥ min
t∈T

dist(c′￼, t)



FSCS-ART
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Fixed-Size-Candidate-Set

t1

t2

t3

c1

c2

T = {t1, t2, t3} (executed set)

C = {c1, c2} (candidate set)



FSCS-ART

36

Fixed-Size-Candidate-Set

t1

t2

t3

c1

c2

计算 c1 和 T 中每个测试用例的距离，

并使用其中的最小值作为 c1 和 T 的 

距离 dist(c1, T)dist(c1, T)



FSCS-ART

37

Fixed-Size-Candidate-Set

t1

t2

t3

c1

c2

dist(c1, T)

dist(c2, T)

类似地，计算 c2 和 T 的距离 dist(c2, T)



FSCS-ART

38

Fixed-Size-Candidate-Set

t1

t2

t3

c1

c2

选择和 T 距离最远的测试用例 

(一种 max-min distance 策略)



给定一个测试用例集，评估其中测试用例的均匀分布程度

• Discrepancy: 不同 subdomain 中测试用例的数量 Ti 是否与该 subdomain 
相对整个测试输入空间的大小 Di  成比例

• Diversity: 每个测试用例与其余测试用例间距离的和

对均匀分布程度的度量

39

Discrepancy(T ) = max
1≤i≤m

|
|Ti |
|T |

−
|Di |
|D |

|

Diversity(T ) = ∑
1≤i≤n

min
1≤ j≠i≤n

dist(ti, tj)



考虑触发第一个失效所需的测试用例个数 (F-measure)

• 假设 Failure Rate 为 r

• 使用 Uniform Sampling 的 RT：F-measure = 1 / r 

• 使用 ART (基于已有研究)：F-measure ≈ 1 / 2r 

ART 的故障检测能力

40



Arcuri A, and Briand L. Adaptive 
random testing: An illusion of 
effectiveness? International 
Symposium on Software Testing and 
Analysis (ISSTA), 2011: 265-275.



除了测试用例数量之外，如果进一步考虑测试用例的生成成本❓ 
(test case generation cost)

• 当候选测试用例集大小为 N 时，使用 FSCS-ART 生成 K 个测试用例 

总共需要的距离计算次数：

• 选择一个好的测试用例是有 "代价" 的

• 把 CPU 时间花在距离计算上，还是花在生成更多的随机测试用例

• 随着 Failure Rate 降低 (需要更大的 K)，和 RT 的成本差异会进一步扩大

• 如果进一步考虑测试用例的执行开销❓ 
(test case execution cost)

ART 的故障检测能力

42

2 
0 + N + 2N + 3N + … + (K - 1) * N = N * 

K * (K - 1) 



更远的距离不一定总是意味着更强的故障检测能力

ART 的故障检测能力
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1 20failure region  
with length z = 5

There will be |D| - z + 1 ways of placing the failure region in D

Assume a 1-dimensional integer domain D



更远的距离不一定总是意味着更强的故障检测能力

ART 的故障检测能力
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1 20x = 10

This test suite can cover z = 5 failure region placements

[6, 10], [7, 11], [8, 12], [9, 13], [10, 14]

Assume a 1-dimensional integer domain D



更远的距离不一定总是意味着更强的故障检测能力

ART 的故障检测能力
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1 20x2 = 10x1 = 8

This test suite can cover 7 failure region placements

[4, 8], [5, 9], [6, 10], [7, 11], [8, 12], [9, 13], [10, 14]

Assume a 1-dimensional integer domain D



更远的距离不一定总是意味着更强的故障检测能力

ART 的故障检测能力
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1 20x2 = 10x1 = 5

This test suite can cover 2z = 10 failure region placements

[1, 5], [2, 6], [3, 7], [4, 8], [5, 9] 
[6, 10], [7, 11], [8, 12], [9, 13], [10, 14]

Assume a 1-dimensional integer domain D



更远的距离不一定总是意味着更强的故障检测能力

ART 的故障检测能力
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1 20x2 = 15x1 = 5

Further increase the distance between the two test cases  
will not necessarily increase their fault detection capability

Assume a 1-dimensional integer domain D



更远的距离不一定总是意味着更强的故障检测能力

ART 的故障检测能力
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Theorem. For the set of programs S, assuming one faulty region of size z, 
a sufficient condition to maximise the probability that a set K of test cases 
detects a failure is when

• 在超过一定的阈值之后，继续增大测试用例间距离未必带来收益

• 当测试输入空间很大且测试用例数量较少时，RT 生成的测试用例也很
有可能满足上述性质 (随机采样已经足够 "均匀分布") 

• 但如果是 non-numeric input space 和 non-contiguous failure region❓



Chen T Y, Kuo F C, Merkel R G, et al. 
Adaptive random testing: The ART of 
test case diversity. Journal of Systems 
and Software (JSS), 2010, 83(1): 60-66.

Tsong Yueh Chen 
陈宗岳



• 距离度量只是 Diversity 的一种表现形式

• ART 是一系列旨在提高 Diversity 的测试数据生成算法

• FSCS-ART 是其中一种最为经典的实现

通过 Diversity 提升测试的有效性

50

Test Input Sampling (Selection) is all about Diversity



PB-ART
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Partition Based-ART

T = {test inputs that have been executed}

Generate a new test input at each time:

1. Partition the input domain D into m disjoint subdomains according  
to a given criterion

2. Choose a subdomain Di, and select test input c from Di at random

3. Add c into T



PB-ART
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Partition Based-ART

假设使用 bisection partition

t2

t1



PB-ART
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Partition Based-ART

假设使用 bisection partition

t3

t4

t2

t1



PB-ART
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Partition Based-ART

假设使用 bisection partition

t3

t4

t2

t1



• 距离度量只是 Diversity 的一种表现形式

• 新的测试用例应该尽可能不同于已执行过的测试用例 
(尽量避免已经测试过的区域) 

• 白盒测试：不同的 Statements 和 Branches

• 黑盒测试：不同的 Partitions 和 Categories

• 不同的测试方法

• 不同的测试人员 (Crowdsourced Testing)

• 从输入空间的多样性到输出空间的多样性

• 触发待测程序尽可能多样的行为

通过 Diversity 提升测试的有效性
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Test Input Sampling (Selection) is all about Diversity


