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吴化尧 
智能化软件测试

聂长海 
软件测试、区块链技术

软件测试 / 软件质量保证
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软件测试 / 软件质量保证

https://gist.nju.edu.cn

https://gist.nju.edu.cn


• 周二 9-10节 @ 仙Ⅱ-111 

• 课程 QQ 群：1061580270 

• 事项通知和交流 

• 课程网站：https://gist.nju.edu.cn/course-testing/ 

• 示例代码和测试工具 

• 课程实验说明 

• 智慧南雍 (南京大学 APP 智慧教学平台) 

• 课件下载 

• 随堂签到

课程信息
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加群问题答案：2026

https://gist.nju.edu.cn/course-testing/


参考教材
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软件测试的概念与方法

聂长海 编著 
清华大学出版社 / 2013 年 5 月



为什么要学软件测试



在 AI 时代如何让软件变得可信



Everything is ruled by program except program. 
Program is ruled by bugs.



永不终结的 Bugs
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Ariane 5 (1996)

安全攸关 (safety-critical) 系统的
教科书级别缺陷

由于 Integer Overflow 导致欧洲航天
局研制的火箭在升空后偏离飞行路径
并破裂爆炸



永不终结的 Bugs
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CST-100 Starliner (2019)

安全攸关 (safety-critical) 系统的
教科书级别缺陷

由于飞船和火箭助推器的时钟不一
致，导致波音公司的商业载人太空项
目飞船姿轨控发动机异常工作，在短
时间内消耗了大量燃料，不得不提前
结束计划任务



永不终结的 Bugs

11

Boeing 737 MAX (2019)

安全攸关 (safety-critical) 系统的
教科书级别缺陷

疑似因为机动特性增强系统 (MCAS) 
的过度反应，导致飞行员与计算机导
航恶性对抗，最终使得飞机失速坠毁



永不终结的 Bugs
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LLVM (2013)

我们经常使用的编译器一定是
正确的吗?

https://bugs.llvm.org/show_bug.cgi?id=14972

“It was very, very concerning when 
I got to the root cause, and very 
annoying to fix”

https://bugs.llvm.org/show_bug.cgi?id=14972


永不终结的 Bugs
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Python Library (2019)

https://arstechnica.com/information-technology/2019/10/chemists-discover-
cross-platform-python-scripts-not-so-cross-platform/

我们经常调用的库函数一定是
正确的吗?

Programming errors in Python 
scripts throws doubt on the 
results of more than 150 
published chemistry studies

https://arstechnica.com/information-technology/2019/10/chemists-discover-cross-platform-python-scripts-not-so-cross-platform/
https://arstechnica.com/information-technology/2019/10/chemists-discover-cross-platform-python-scripts-not-so-cross-platform/


永不终结的 Bugs
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Image Recognition (2018)

https://cloud.tencent.com/developer/article/1373970

人工智能还是人工智障

某行人非机动车闯红灯抓拍系
统对对一辆正在沿江东北路由
南往北行驶的公交车身广告上
的人像进行了误识别

https://cloud.tencent.com/developer/article/1373970


永不终结的 Bugs
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Self-Driving Cars (2016)

人工智能还是人工智障

A Tesla Model S smashed into a 
turning tractor-trailer after its 
cameras failed to distinguish the 
vehicle's white side from a bright 
sky (the first known fatal crash 
involving a car in self-drive mode)

https://news.sky.com/story/tesla-driver-in-first-self-drive-fatal-crash-10330121

https://news.sky.com/story/tesla-driver-in-first-self-drive-fatal-crash-10330121


永不终结的 Bugs
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Large Language Model (2023)

人工智能还是人工智障

通过精心构造 Prompt 来绕过 LLM 的安全对齐机制 (jailbreak attack)



永不终结的 Bugs
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Yelp (2019)

人工智能还是人工智障

Yelp version 12.27.0 appeared in 
Apple App Store with a notation: 

“We apologize to anyone who had 
problems with the app this week. We 
trained a neural net to eliminate all 
the bugs in the app and it deleted 
everything. 

We had to roll everything back. To be 
fair, we were 100% bug-free … 
briefly.”
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Grace Hopper



软件缺陷普遍存在，且影响广泛 

• 错误是我们生活一个无法避免的组成部分 

• 任何缺陷都会给软件留下隐患 

• 有些可能微不足道，但总有一些会导致重大灾难 

• 软件的特殊性决定了缺陷不容易被看到 

• 软件具有很多方面的质量属性 

• 功能、性能、可靠性、安全性、可用性、兼容性等 

• 新技术的应用往往会引入新的缺陷类型 
(e.g., race condition in distributed software, and fairness in AI-based 
software)

为什么要学软件测试
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AI 降低了生成软件的成本，但没有降低判断软件是否可信的成本 

• 曾经软件工程的稀缺能力在于 “如何快速把想法变成代码” 

• AI 正在快速降低这件事的门槛 

• 但是，我们仍需要回答： 

• 它的实现是正确的吗？ 

• 它在边界情况下会怎么样？ 

• 它受到攻击时会怎么样？ 

• 外部服务失败时会怎么样？ 

• 我们掌握了多少证据，才敢把它交给真实用户？

为什么要学软件测试
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AI 降低了生成软件的成本，但没有降低判断软件是否可信的成本 

• "如何有效评估 LLM/Agent 生成代码的质量" 将成为新的瓶颈 

• 从更广泛的视角看 

• 能分辨 "什么是好的" 是领域专家的一种重要能力

• 在 AI 时代如何成为软件领域的专家 🤔 
(当你的编程课作业都是由 AI 生成时 …）

为什么要学软件测试
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软件工程作为一门与软件缺陷做斗争的工程学科，其在 AI 时代仍 
具有重要意义

1⃣ 预防错误 (软件过程管理) 

2⃣ 检测错误 (软件测试) 

3⃣ 容忍错误 (容错计算) 

4⃣ 预测错误 (软件可靠性)

软件测试的位置
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Quality is not important until the software is important



学习和掌握软件测试的基本原理和方法体系 

• 聚焦软件测试面临的关键科学问题 (研究导向) 

• 学习一批有代表性的软件测试方法  

• 基本原理和动机 

• 相关技术和实现 

• 优势特色和适用场景 

• 提高软件开发的质量意识

课程内容
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• 预计会有 2 个课程 Labs 

• 针对传统软件 (Super Mario Bros) 和智能软件 (Coding LLM)

• 设计最有针对性、挑战性和系统性的测试用例 

• 每个 Lab 提交 

• 测试用例 ➡ Online Judge 评分 

• 实验报告 (2～3页) ➡ 人工阅读评分 

• 在课堂上对测试用例生成的核心思路及其洞察进行分享 
(具体方式和细节待定)

课程实验
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⚠ 独立完成实验是对自己最好的训练 

• 将坚守学术诚信 (Academic Integrity) 作为自发的要求 

• 不抄袭别人的代码 

• 不传播自己的代码 

• 鼓励使用 LLM 来辅助完成 

• 理解待测系统、测试框架和测试需求等细节 

• 生成和优化 “测试用例生成” 的核心算法 

• 评价标准将在于如何 “巧妙” 地利用 LLM 来解决具有一定 

挑战性的软件测试问题

学术诚信
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• 课程实验 + 平时成绩 (bonus): 60% 

• 期末考试: 40%  

(闭卷考试，最后一周随堂进行)

成绩构成
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